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基于区块链的众包物流分级多层智能服务交易监管架构 
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摘  要：针对现代服务业的支柱产业众包物流缺乏交易监管致使存在的伪造、欺骗、隐私泄露和不可追溯等

安全威胁，提出了基于区块链的众包物流分级多层智能服务交易监管架构。首先，该架构采用了国家授权认证

中心对物流服务平台监管与物流服务平台对物流参与主体监管的二级监管体系。之后，在该监管体系架构下，

实现了群智合约、合法匿名的身份认证、智能交易匹配、异常数据分析与检测、隐私保护及可追溯等功能。然

后，通过安全性分析与交易监管构件软件验证交易监管架构的安全可控及运行效率。最后，在真实的众包物流

企业平台上运行该软件构件进行实际测量，测量结果显示，所提出的众包物流分级多层智能服务交易监管架构

是安全可控的，能够保障用户和数据的隐私，防范伪造和欺骗，实现用户行为和用户数据的可审计和可追溯。 
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Abstract: In view of the security threats such as forgery, deception, privacy disclosure and non-traceability caused 

by the lack of transaction supervision for crowdsourcing logistics in the modern service industry, a blockchain-based 

hierarchical and multi-level smart service transaction supervision framework for crowdsourcing logistics was pro-

posed. Firstly, the framework adopted the two-stage supervision system: one was the National Authorized Certifica-

tion Center for the supervision of logistics service platform, the other was the logistics service platform for the su-

pervision of crowdsourcing logistics participation. Later, under the framework of the supervision system, the functions 
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of crowd contract, legal and anonymous identity authentication, intelligent transaction matching, anomaly data analysis 

and detection, privacy protection and traceability were realized. Then, through the security analysis and transaction su-

pervision component software, the security controllability and operational efficiency of the transaction supervision ar-

chitecture were verified. Finally, the software component was run on the real crowdsourcing logistics enterprise plat-

form for the actual measurement. The measurement results show that the proposed hierarchical and multi-level smart 

service transaction supervision framework is safe and controllable. The framework can protect the privacy of users and 

data, prevent forgery and deception, and realize the auditability and traceability of behaviors and data of users. 

Key words: crowdsourcing logistics, distributed transaction supervision, crowd contract, blockchain 
 

1  引言 

随着科技的进步和市场经济的深入发展，物

流作为现代服务业中的支柱产业得到了快速发

展。现代服务业的基本特征是服务交易，交易监

管则是现代服务业实施过程中遇到的共性关键技

术难题。本文以物流行业为背景，对物流服务平

台的发展演化进行分析，面向现代物流行业研究

一种新的交易监管理论框架与实施方法。 
传统的物流交易服务平台存在 3 个对象，分

别是请求（Requester）节点、服务（Worker）节点

和集中式的物流服务平台。Requester 节点和

Worker 节点通过集中式的物流服务平台进行交

互。在物流发展的初期，集中式的物流服务平台

负责 Requester 节点和 Worker 节点之间的任务匹

配、物流传递、电子交易及退换货等一切相关的

内容。随着电子商务和现代服务业的快速发展，

常规派件和退换货导致派件的数量出现指数增长

的局面。传统的物流平台、物流运力、人员成本

等方面已经无法适应当前电商物流发展的新形

势。为了响应国务院办公厅《关于推进电子商务与

快递物流协同发展的意见》（国办发〔2018〕1 号文

件），物流行业在传统的物流服务平台上引入了外

包模式，将大量的物流派件任务外包给可信的企

业或团体。但这种物流方式存在严重的返程空置

现象，运输效率不高。为了进一步贯彻国办发

〔2018〕1 号文件“强化服务创新，提升快递末端

服务能力”“强化标准化智能化，提高协同运行效

率”“强化绿色理念，发展绿色生态链”的号召，

最新的物流外包形式采用了众包（crowdsourcing）
模式[1-3]，以下简称众包物流。 

众包物流借助于成熟的大数据和移动网络技

术，将配送任务以自愿、有偿的方式，通过网络

外包给非特定社会群体，这些社会群体可在自由

支配时间段抢单、取货和送货，由此实现了社会

闲置资源的最大化利用。当前，以京东众包、达

达、人人快递、闪送等为代表的众包物流模式，

受到了诸多快递人员与消费者的青睐。这种高效的

配线仅 3 个月，就招募了 5 万多名快递员。业务覆

盖了 13 个城市，日均派送量超 20 000 单。达达首

席执行官称达达众包 98%的订单可以在 1 h 内妥

投，85%的订单可以在 30 min 内妥投[4]。此外，众

包物流与在线离线或线上到线下（O2O，online to 
offline）电商平台的对接密切，使物流成本大幅降低。 

尽管众包物流存在可用资源多、运输效率高、

运输成本低及可扩展性好等优势，但也存在以下

几方面的关键问题。 
（1）法律责任大 
众包模式下物流服务平台缺乏对众包节点的

身份认证，因此众包物流中的节点具有不可信性，

致使众包物流服务平台承担比传统物流服务平台

更大的法律责任。 
（2）Requester 节点和 Worker 节点之间的任

务匹配度不高 
任务请求节点和任务服务节点之间的匹配是

随机化的，缺乏相应的优化机制，导致任务匹配

度不高。 
（3）隐私泄露及不可追溯 
众包物流交易平台存在交易信息泄露及不可

追溯等安全隐患。目前上线的众包物流平台中，

对用户信息进行加密和匿名化处理，以下称为隐

私面单。据腾讯网相关统计显示，截至 2018 年     
6 月，快递隐私面单的普及率不足 20%。电子商

务企业京东目前采用了隐私面单，然而在订单量

激增的情况下，隐私面单会失效。例如，2017
年 5 月期间，因订单量激增，京东采用大量众包
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运力支持物流业务，由于众包配送员无法登录使

用“京牛”，致使京东改为使用普通面单，顾客

的个人信息全部显示在面单上，导致用户信息大

面积泄露。 
此外，现有的众包物流系统均采用集中式的

数据处理方式。这种数据处理架构需要通过可信

的第三方保障交易的安全性。然而，可信第三方

存在单点失效的问题。一旦可信的第三方遭受网

络攻击，将导致众包物流平台变得不可用，无法

完成对用户身份的认证且支付活动受到影响。针

对上述技术和管理瓶颈，本文基于区块链和智能

合约技术提出分级多层分布式智能交易监管架

构，主要工作如下。 
1) 提出分级多层的智能服务交易监管框架。 
2) 给出基于联盟链的智能服务交易监管实

施方法及安全性分析。 
3) 在所提智能服务交易监管框架下给出相

应的技术问题和研究内容。 

2  相关工作 

本文从集中和分布两个方面分别阐述众包交

易平台及其监管方面的研究工作[4-32]。 
2.1  集中式的众包交易平台及其监管 

集中式的众包交易系统均采用服务器集中托管

的方式运行和维护，如亚马逊旗下网络众包调查平

台的 MTurk[4]、全球最大的自由职业工作社区

Upwork[5] 、全球规模最大的外包服务平台

Freelancer[6]、众包数据处理工具CrowdFlower[7]等。 
上述系统作为各领域的典型众包平台，提供

了发布任务并收集数据的新途径，起初主要用于

训练人工智能，后来越来越广泛地应用于定量研

究、市场调查等领域。具有便捷、高效的优点，

使其深受 AI 从业者和科研人员的欢迎。 
集中式的众包服务平台研究主要集中在激励

问题方面。激励策略的目的是鼓励更多的节点主

动地参与众包交易，并形成良好的竞争效应。文

献[8]设计并评估了一种基于反向拍卖的动态价

格激励机制，该激励机制侧重于实现激励成本的

最小化和稳定性，然而该机制不能保证交易双方

的真诚可信。文献[9-10]分别设计了以平台为中心

和以用户为中心的激励模型，目标分别是最大

化平台效用和解决 Worker 节点的可信问题。文

献[11]提出一种基于信誉的激励模型，该模型的

目标是最小化激励成本，同时解决搭便车和误报

问题。文献[12]的激励机制由中标判定算法和关

键支付方案组成，诱使智能手机披露其真实成本。

针对在线任务分配问题，文献[13]提出了两种激励机

制，目标分别是最大化任务分配的数量和最小化

支付报酬；在此基础上，文献[14]假定 Worker 节
点是同质，针对任务不合理定价导致或者请求者

效用低，或者 Worker 效用太低放弃任务的问题，

设计了 BP-UCB 机制，实现请求者效用最大化，

同时保证 Worker 节点真实可信。 
尽管激励机制使众包平台可以提供更多的安

全可信资源服务，但由于缺乏有效的监管机制，

网络欺骗行为频发。例如，为了金钱奖励，参与

者会伪装自己符合当前任务的特定要求，因此，

同一个参与者在两个任务中可能呈现出截然相反

的特质。参与者的另一种欺骗行为是 Worker 节点

可能利用不受 Requester 节点监控的自由而通过

第三方获得正确的答案。当答案正确与否和样本

报酬相关时，这一情况发生的概率更高。 
2.2  分布式的众包交易平台及其监管 

与集中式众包交易平台不同，分布式众包交

易平台的决策不是由众包服务平台单方面决定

的，而是由参与众包服务的节点通过群智群策的

方式获得。文献[15-19]利用众包系统中参与节点

的社会关系实现任务分配，旨在解决集中式处理

中的负载均衡问题。文献[20-24]以分布式的策略

完成交易任务的分配，不足之处在于仍然依赖第

三方的集中式系统来提供服务。文献[25-28, 30-32]
将区块链引入分布式众包交易平台，在对等网络

中实现节点通信和资源交换，区块链的优势在于解

决了集中式众包交易平台上无法解决的隐私泄露、

可追溯及审计等关键技术难题[29-30]。文献[31-32]基
于区块链提出了去中心化众包服务交易框架

CrowdBC 和 ZebraLancer。它们实现了交易用户

的签名认证和匿名隐私。与集中式众包交易平台

相比，分布式众包交易平台同样缺乏监管，且监

管部署和实施的难度更大。 
综上所述，当前的集中式和分布式众包交易

平台缺乏服务交易监管模型。同时，通过以上分
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析发现，尽管基于区块链技术的分布式众包交易

平台可以解决法律责任大、Requester 节点和

Worker 节点之间的任务匹配度不高及隐私泄露、

不可追溯等问题，但平台缺乏监管，不利于政府

相关部门对市场非法交易的监控监管。鉴于此，

本文重点研究智能服务交易的监控、监管理论框

架，并给出相应的实施方法。 

3  分级多层智能服务交易监管框架 

分级多层智能服务交易监管架构如图 1 所示。

该架构采用了联盟链的架构，链上各个节点通常

有与之相对应的行业，如物流、金融实体机构组

织，参与者通过授权加入网络并组成利益相关联

盟，共同维护区块链的运行。因此，该框架作为

一种通用解决方案，不仅适用于众包物流领域，

同样适用于普惠金融等其他行业领域。整个交易

监管架构部署了两级监管点。其中，监管点 I 由

监管架构的顶层国家授权认证中心向注册登记的

联盟链部署实施企业植入监管模块，国家授权认

证中心是智能服务交易监管框架的信任根。所有

行业或组织首先向国家授权认证中心申请部署实

施联盟链，申请需提供的准入证明包括企业法人、

资质证明等实体信息，并签署监控植入知情协议

书。监控植入知情协议书是联盟链的实施者接受

上级主管部门国家授权认证中心监管的具有法律

效应的文件，它表明所有的交易数据和操作日志

均授权国家授权认证中心实时访问。 

 
图 1  分级多层智能服务交易监管架构 

Figure 1  Hierarchical and multi-level smart service transaction  
supervision framework 

监管架构的中间层为联盟链中的实施管理和

监管部分。该层的部署和实施单位为相应行业的

实体组织结构，该层的主要任务是设计和实现服

务交易及其监管平台。其中的监管模块是整个架

构中的第二个监管点，以下称之为监管 II。与监

管 I 的作用不同，监管 II 更加侧重对用户的认证

和管理以及编写智能合约实现对底层区块链数据

的操作和分析。具体研究内容如下。 
1) Requester 节点和 Worker 节点注册进入系

统时，通过合法匿名的方法实现对用户身份在联

盟链中的认证。 
2) Requester 节点和 Worker 节点注册进入系

统时，还需缴纳一定的保证金。 
3) 异常数据检测与审计，即通过机器学习方

法对读取的区块链数据进行审计，对于异常行为、

异常得分的节点及其产生的异常数据，采取隔离

审查的策略，审查期间该节点及其产生的数据进

入黑名单。 
4) 惩罚措施，即通过审计后确定 Requester

节点或 Worker 节点从事异常行为或某种网络攻

击后，按照对行业或个人的影响程度，扣除其相

应数额的保证金并列入其诚信记录。 
监管架构的最底层为所监管的交易数据，采

用区块链结构对交易数据进行加密签名存储，交

易数据的实际存储则通过 P2P 网络协议实现，见

图 1 中的区块链网络部分。监管架构的中间层通

过编写智能合约实现与区块链网络的交互，交互

内容主要是读写操作。 

4  基于联盟链的智能服务交易监管方法 

本节以现代物流服务业升级为例，介绍分级

多层智能服务交易监管架构支撑下的基于联盟链

的智能服务交易监管方法。 
如图 2 所示（图中增加了 19 个标记），整个

方法的实施涉及两个方面。 
（1）国家授权认证中心对物流服务平台的

监管 
1) 资质申请：智能服务平台方首先需要向

国家授权认证中心（AC）提交资质申请（见图

2 中 a1）；国家授权认证中心在对物流服务平台

方进行必要身份、资质和信誉检索后，对其是

否具备资质进行综合评估；若具备服务准入资质，

则向其颁发相应的授权许可证（牌照），使其成为

合法的智能交易服务节点（见图 2 中 a2）。持有牌
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照的节点具有某些特殊的功能，如具备向物流参与

个体发放受国家法律许可的密码学假名的能力。 
2) 监管植入：国家授权认证中心向颁发了授

权许可证的物流服务平台和该服务平台所在行业

的联盟链植入对应功能级别的监管功能件（见图 2
中 a3 和 a4），分别用于对物流服务平台的监管和

对行业链中多联盟中心（Miner）的监管。 
3) 异常分析：物流服务过程中，国家授权

认证中心利用植入在物流服务平台和行业联盟

链中的监管功能插件进行数据获取和在线分

析，实时捕获服务交易过程中的服务平台的异

常行为，如服务平台存在物流国家违禁物品的

行为、上链数据存在持有方或审核方未背书现

象等。此外，国家授权认证中心定期对不同联

盟链的上链数据进行汇总、融合与交叉分析，

深度发现那些隐藏在多个行业中的已奏效或尚

未发生的物流服务异常行为（在单个行业中难

以发现），从而为后期的物流服务监管提供预

警依据（见图 2 中 a5）。  
（2）物流服务平台对物流参与主体的监管 

1) 身份认证：物流服务请求者（Requester）和

物流承担分散个体（Worker）在物流服务平台进行

注册（见图 2 中 p1），服务平台对其身份和信誉等进

行检查（必要时需要通过国家授权中心求助国家信

誉中心，见图 2 中 a6），若合格，则向其颁发用于服

务交易的密码学假名（见图 2 中 p2），并将真实身份

与假名向国家授权认证中心或其委托的下级授权认

证中心进行备案（同时为防止身份泄露，假名会被

定期认证更新），一方面可以保护用户之间的交易隐

私，另一方面可以对交易异常进行事后追溯。 
2) 方案选择：Requester（特指已成功注册）

向物流服务平台提交物流任务请求（见图 2 中

p3），服务平台触发智能合约（运行特定的任务匹

配算法）对物流请求与 Worker 进行自动匹配，并

将匹配结果提交给Miner 进行打分（见图 2 中 p4）。
服务平台依据来自 Miner 的群智评分对匹配结果

 

图 2  交易监管方法 
Figure 2  Supervision approach to transactions 
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进行排序，并将排序结果提交给 Requester 供其选

择（见图 2 中 p5）。由于服务平台只提供物流方案的

匹配而不是最终选择，使平台法律风险降到最低。 
3) 物流实施：Requester 将选择结果反馈给

物流服务平台（见图 2 中 p6），平台将任务派送

给选定的 Worker（见图 2 中 p7），其在完成任务后

将任务结果反馈给平台（见图 2 中 p8），如货物接

收方已签收。 
4) 服务评价：服务平台依据物流任务完成情

况（包括来自 Requester 的评价）（见图 2 中 p9）
给予 Worker 奖惩（见图 2 中 p10）；同时，Requester
可以依据自己的体验和来自 Miner 的匹配评分对

Miner 的可信度进行评价，为后期监管 Miner（见

图 2 中 p11）提供依据。 
5) 异常追溯：一旦发生物流异议，如

Requester 宣称物流对象遗失，而 Worker 宣称对

方已签收，则双方将证据（如签收信息、物流轨

迹数据）提交给服务平台（见图 2 中 p12），服务

平台对结果进行仲裁，并将仲裁结果以信誉度的

形式反馈给国家信誉中心（见图 2 中 a6）。 
6) 数据上链：物流服务平台对本次物流服务

数据进行背书，并写入其所在的行业联盟链（见

图 2 中 p13），用于后期的检索与分析。 
智能服务交易状态变迁如图 3 所示，上述

智能服务交易监管方法的实施使智能服务交易

从最初的交易初始态，经由若干交易干扰态和

交易监管态，最终回归到交易稳定态。整个交

易监管以闭环形式自适应地运行，满足了对现

代智能服务可信、无异常的安全需求。 

 
图 3  智能服务交易状态变迁 

Figure 3  Transaction state transition of intelligent services 

5  智能服务交易监管框架的实现与部署 

智能服务交易监管框架的软件架构如图 4 所

示。其中，中间部分为智能服务交易分布式分中

心监管框架，它分为整体架构设计、分级多层监

管设计及监管节点功能设计。 
软件整体架构设计包括以下功能和研究内

容。① 监管区域划分与节点部署，即制定智能服

务监管区域划分策略和分布式分中心监管机构部

署方案，旨在提高监管的效率、准确性和可扩展

性。② 面向智能服务交易的监管接口设计，即针

对智能服务交易系统的不同类型，采取不同的监

管接入方式。 
分级多层监管设计包括以下功能和研究内

容。① 通过对动态交易数据的分析制定一系列准

入准出规则。② 以区块链技术为基础构建交易日

志、审计系统。③ 使用随机森林等方法提取异常

交易的特征，用相关的智能分类和聚类算法实

现异常检测。④ 对异常交易和交易主体采取奖

惩机制。 
监管节点功能主要包括客体身份认证、交易

记录存储、异常行为检测、监管动作实施、监管

日志记录等功能。 
软件架构中基于群智合约的服务交易实施与

监管技术和面向多模态交易客体的追溯技术为众

包物流的业务逻辑、监管和可追溯方面的实现，

主要采用渗透测试等技术对运行在区块链上的群

智合约进行安全管控，在智能合约注册和运行前

进行风险探测。此外，对群智合约中产生的海量

数据采用大数据技术加以分析，提取异常交易特

征，结合人工智能技术快速识别异常交易的发生，

不断提升监管的时效性和准确性。采用智能合约、

公钥密码学和大数据分析等技术研究面向多模态

交易客体的追溯技术。结合完备的智能服务交易

登记体系，为交易客体的追踪提供保证。利用区

块链的可追溯性对智能服务交易的各个环节进行

跟踪，构建细粒度的面向多模态交易客体的追踪

系统。在多模态交易产生大规模交易数据上应用

大数据分析技术，识别、定位异常交易的发生，

发起追溯指令，提升交易客体追踪的效率。建立

面向多模态交易的征信机制和交易客体信用数据

库，以支撑交易客体的追踪。 
基于以上功能需求，对智能服务交易监管架构

进行平台开发，验证搭建的智能服务交易监管平台
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的可用性和效率；同时验证集中在该平台上基于群

智合约的服务交易运行与监管方案及面向多模态交

易客体的追溯方案的可用性和效率，之后综合验证

智能服务交易监管平台的稳定性、实时性与准确性。 
系统的开发平台采用行业联盟链开发架构

Hyperledger Fabric。在 Fabric 中，选用 Node.js
来编写链码，采用 Kafka 分布式队列共识机制。

数据录入时，使用 POST 函数将填写的表单放入

特定的网址，然后调用 chaincode shim 包中的

PutState 函数来获取表单所填信息并对所获取的

数据用 Unmarshal 函数转化为二进制，再将二进

制数据存入区块链，使在网页上面所添加的物流

信息可以存入区块链。对于数据获取，使用 GET
函数来获取数据信息并上传到特定的网址，GET
函数中调用了 chaincode shim 包中的 GetState 函

数来获取区块链中所存储的数据，之后用 Marshal
函数将区块链中的二进制数据转化为 JSON 数

据，再将 JSON 数据返回给 GET 函数，使网页上

可以查询到区块链中存储的数据。 
整个软件系统的部署实施在惠龙易通国际物

流管理平台上运行。惠龙易通是本系统合作单位，

是一家国际物流股份有限公司。该公司在国内首创

无车无船主承运人的货物运输场内交易电商新模

式，提出了互联网多式联运、交易与智能优化算法，

优化运输路径，优化运输方式的理念。图 5 为惠龙

易通的系统登录界面，它是通过启动 Fabric-ca 服务

端完成的。Fabric-ca 服务端包括 Fabric-ca-server 和
fabric-ca-server-config.yaml 组件，启动 Fabric-ca 的

作用是绑定用户到当前行业联盟中。 

 
图 5  系统登录界面 

Figure 5  System login interface  

图 6 为物流订单动态页面，这些信息是通过

GetState 函数来获取区块链中所存储的数据的，

 
图 4  智能服务交易监管框架的软件架构 

Figure 4 Software architecture of the intelligent service transaction supervision framework  
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之后用 Marshal 函数将区块链中的二进制数据转

化为 JSON 数据，再将 JSON 数据返回给 GET 函

数，使网页上可以查询到区块链中存储的数据。

这种采用联盟链的处理方式，既可以保障数据内

容的安全，又便于实施安全交易的监管。 

 
图 6  物流订单动态页面 

Figure 6  Logistics order status window  

6  结束语 

本文针对现代服务业中的典型行业众包物流，

提出了分级多层分布式智能服务交易监管架构。而

该架构不仅适用于众包物流，同样适用于其他现代

服务业。分级多层分布式智能服务交易监管架构采

用了两级监管的模式：第一级监管为国家授权中心

对物流服务平台的监管，第二级监管为物流服务平

台对物流参与主体的监管。之后，以众包物流的业

务逻辑为参照，详细地阐述了基于联盟链的智能

服务交易监管架构的实施方法，并对该方案按照

时间顺序进行了事前、事中和事后的闭环安全性

分析。分析结果显示，所提出的分级多层分布式

智能服务交易监管架构是安全可控的。最后，提

出了相应的软件设计体系结构，该软件体系实现

了节点异常检测、评分数据异常检测、基于群智

合约的服务交易实施与监管和面向多模态交易客

体的追溯等功能。该软件系统在惠龙易通的货物

运输场内交易电商平台上得到了部署和运行。运

行结果显示所提出的分级多层分布式智能服务交

易监管架构是安全可控的，能够实现交易安全、

Requester 节点和 Worker 节点之间的最优匹配、

Requester 节点和 Worker 节点之间的匿名及交易的

可追溯性。下一步将重点研究如下方面：① 智能

合约风险探测技术、群智合约异常交易识别技术；

② 客体追溯技术、多模态交易征信技术；③ 访问

控制、交易记录存储；④ 异常行为检测、监管日

志存储和监管动作实施；⑤ 监管服务系统集成。 
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